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‘Debemos garantizar el 100% de
disponibilidad de nuestros servicios
v la integridad y confidencialidad de

los datos de nuestros clientes.”

¢, Qué desafios de seguridad
enfrenta una empresa
inmobiliaria y de construccion
gue impulsaria la necesidad
de Sophos?

Neéstor Melo sintio la necesidad de centralizar las
relaciones de proveedores que su grupo habia
desarrollado con socios estratégicos. Tener
demasiadas soluciones de seguridad ofrecidas por
diferentes proveedores limitaba la agilidad de su
equipo.

El equipo también recibio un apoyo inadecuado de los
proveedores. Estos factores afectaron la reputacion de
la organizacion y el apalancamiento con los clientes.
Nestor Melo queria soluciones de seguridad mas
eficientes y efectivas para satisfacer las necesidades
altamente dinamicas, los desafios tecnicos y los
requisitos presupuestarios de la organizacion.

Los tiempos de respuesta lentos de los proveedores
eran especialmente preocupantes, ya que
causaban problemas constantes y afectaban
negativamente la experiencia del usuario. Esto dio
lugar a que el equipo de ciberseguridad a menudo
tuviera que trabajar horas extras para solucionar
los problemas que afectaban no solo a los usuarios
internos sino también a los clientes de la empresa.
Como explicd Nestor Melo, “Nuestros clientes
recibieron un reporte de fallas en los sistemas y
experimentaron lentitud en la resolucion de sus
PQRS [peticiones, quejas, reclamos vy solicitudes]”.

Para una empresa que se enorgullece de su
excelencia, esto no era aceptable. Nestor Melo
queria una solucion completa y totalmente
integrada que redujera el tiempo de respuesta,
mejorara la postura general de seguridad y
permitiera una mayor eficiencia en la gestion de
procesos.

¢,Como consolida y optimiza
Sophos las operaciones de
seguridad?

Una razon principal por la que Néstor Melo eligio
Sophos es porque es una solucion centralizada

y sincronizada que consolida la gestion y
administracion de lared y la seguridad de los
endpoints en una sola consola basada en la nube,
Sophos Central.

Destaco la capacidad de Sophos para conectar

las ubicaciones remotas de la empresa (salas de
ventas, sitios de construccion y oficinas de atencion
al cliente] utilizando Sophos SD-RED (dispositivos
Ethernet remotos). Estos exclusivos dispositivos
perimetrales facilitan la extension de una red
segura a las sucursales sin la necesidad de usuarios
técnicamente capacitados en los sitios remotos.
Simplemente conectando un dispositivo SD-RED
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y conectandolo a Internet, el dispositivo establecera
un tunel VPN solido y seguro que funciona incluso en
situaciones de red de alta latencia.

Nestor Melo también menciond los puntos de
acceso de la serie APX de Sophos que mejoran

el rendimiento y la seguridad de Wi-Fi. Para la
proteccion de firewall, implemento el dispositivo
Sophos XGS 3300 Firewall de alto rendimiento,
completo con proteccion web, proteccion de servidor
web, proteccion de dia cero y proteccion de red.

Para impulsar la proteccion de los endpoints y
garantizar la proteccion de los datos comerciales
vitales, Nestor Melo implemento Sophos Central
Device Encryption, que aprovecha Windows
BitLocker y macQS FileVault para proteger los
dispositivos y los datos contra robos o pérdidas.

Sophos Central con MDR es otra razon clave por la
gue Néstor Melo eligié Sophos. Sophos MDR funciona
como un centro de operaciones de seguridad
instantaneo (SOC) con personal especializado

qgue brinda busqueda, investigacion y respuesta
proactivas las 24 horas del dia, los 7 dias de la
semana, que se pueden personalizar para satisfacer
las necesidades especificas de su organizacion.

Si se detecta una amenaza, el equipo de élite

de profesionales de seguridad de Sophos toma
medidas para eliminar las amenazas, identificar

las causas raiz y brindar orientacion al equipo de

AR Construcciones S.A.S. sobre como detener
amenazas similares en el futuro.

¢, Qué resultados puede
esperar una organizacion de
Sophos?

Nestor Melo dijo que el servicio de Sophos MDR

ha complementado a su equipo y les ha permitido
madurar sus procesos de seguridad. “Los incidentes
de seguridad se han reducido drasticamente y
nuestros usuarios internos tienen la confianza

de acceder a nuestros servicios desde cualquier
lugar”, sefiald. Ademas, ha descubierto que su
equipo ya no esta abrumado por una avalancha
de alertas y ahora tiene mas tiempo para trabajar
en otros proyectosque aportan valor estratégico

a la organizacion. La consola de administracion
de Sophos Central, a la que se puede acceder
desde cualquier lugar y en cualguier momento,
beneficia al equipo al simplificar enormemente la
administracion y permitirles verificar la postura de
seguridad de la empresa segun sea necesario.

Néstor Melo también sefald un retorno indirecto
de la inversion derivado de la reduccion del riesgo
para las operaciones de un ciberataque. “El tiempo
necesario para detenery eliminar la amenazay
restaurar las operaciones normales puede llevar
semanas, por lo que las pérdidas econémicas
serian enormes”, observo. Con Sophos como

socio de seguridad, Nestor Melo ahora tiene la
tranquilidad de que los ataques seran contenidos.
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Aprenda mas acerca de
Sophos MDR hoy.
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